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2 — Introduccién

Este documento es un manual detallado de configuracion de cada una de las
herramientas necesarias para habilitar los medios técnicos que nos permitan
realizar nuestras tareas habituales fuera del centro de trabajo con la mayor
normalidad:

e Acceso remoto a tu PC de la oficina:

(@)

En caso de no disponer actualmente de acceso remoto, recibiras en
breve un correo con un certificado digital y contrasefia. Esta es la
informacion que necesitaras para poder conectarte desde un
ordenador en tu domicilio al PC de la oficina, asi como acceder a las
mismas aplicaciones que utilizas habitualmente.

e Generacion de cuentas de la aplicacion Zoom. Se ha habilitado esta
aplicacién como herramienta principal de comunicacién interna en la
empresa.

(@)

En caso de no disponer actualmente de cuenta Zoom, recibiras en
breve un correo de confirmacién de alta en Zoom, con un enlace a
través del cual completaras el registro, y generaras una contrasefia en
el sistema.

Zoom dispone de varios medios de uso: cliente PC, web o movil. Se
debe descargar la aplicacién para PC llamada “cliente de reuniones”
(disponible en el pie de pagina de https://www.zoom.us) y la APP para
movil (disponible en iOS y Android).

e Desvio del teléfono para las personas que tengan extension directa y
teléfono corporativo:

(@)

En caso de disponer de teléfono movil corporativo, tu extension sera
redirigida a este dispositivo.

El resto de comunicaciones que pasan por centralita se gestionaran
mediante el correo electrénico de los destinatarios.

Se planificara una breve sesion de formacion para resolver dudas técnicas a las
personas que lo necesiten.
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Para poder realizar la opcion del teletrabajo es necesario disponer en tu
domicilio, de equipo informatico y conexion a internet, ademas de cascos o
auriculares para el sistema de videoconferencia. En caso de no disponer de
alguno de estos elementos, por favor indicaselo al director de tu departamento.

3 - Objetivo

El objetivo de este manual es permitir la conexion entre el PC de trabajo
ubicado en el Centro Tecnologico del Notariado, y un PC externo, ubicado en el

domicilio, un centro de trabajo, etc.

Red interna del
Centro Tecnolégico
del Notariado

PC en el Centro

Tecnoldgico
del Notariado
Oficinas del Centro Tecnolégico
del Notariado

PC externo

Domicilio
Centro de trabajo

De esta forma, sera posible realizar el mismo tipo de tareas que se hacen
presencialmente en la oficina. Para ello es necesario seguir los siguientes pasos

en el siguiente orden:
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1.

Establecer un tunel seguro VPN entre el PC externo y la red de Centro
Tecnoldgico del Notariado. Para ello se debe haber habilitado
previamente la conexiéon mediante la emision de un certificado digital y
una contrasefia. Con ellas, y tras la instalacion del programa cliente VPN,
se podra establecer un tunel seguro entre el PC externo y la red del
Centro Tecnoldgico del Notariado.

Red interna del
Centro Tecnolégico
del Notariado

PC en el Centro
Tecnolégico
del Notariado

Oficinas del Centro Tecnolégico |

del Notariado

1-  Establecertanel VPN corl
red interna del'CTNotariado

 PCexterno

Domicilio
Centro de trabajo

2. Una vez conectado el tunel VPN, se debe establecer una conexion por
escritorio remoto desde el PC externo hacia el PC ubicado en el Centro
Tecnoldgico del Notariado. El PC ubicado en el Centro Tecnolégico del
Notariado se identifica por la direccion IP del mismo (incluida en el
correo electrénico que recibiras en breve con el alta del servicio).

Red interna del
Centro Tecnolégico

PC en el Centro diel Notariado
N

Tecnolégico X\

del Notariado

Oficinas del Centro Tecnolégico |

del Notariado

2- Establecer conexic i reivata
con pc del CTNotariaas

PC externo
Domicilio
Centro de trabajo
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3. OPCIONALMENTE - En caso de requerir utilizar el sistema Zoom para
comunicarse con otros empleados del Centro Tecnoldgico del Notariado,
al mismo tiempo que se tiene el tunel VPN establecido, o para
acceder a reuniones virtuales, se deben realizar unas configuraciones
adicionales en el PC externo. En concreto configurar el Proxy del PC
externo.

A continuacion, se describen los tres pasos anteriores.

| I—‘ ) Sistema de
. Red interna del gestion Zoom

Centro Tecnolégico =

-
PC en el Centro ie] Notariado

3-  Accedera
Tecnolégico

del Notariado

sistema Zoom

Oficinas del Centro Tecnolégico

del Notariado

2- Establecer conexic at; :T
con pc del CTNotariaac L
PC externo
Domicilio
Centro de trabajo

4 — Conexion vpn: cliente software

Para acceder remotamente a los recursos de la red interna del Centro
Tecnolégico del Notariado es necesario establecer una conexiéon VPN mediante
el cliente software de Checkpoint. La autenticacion del usuario se realizara
mediante un certificado electronico protegido por contrasefia. Tanto el
certificado electrénico como la contrasefa seran enviados en un correo
electronico personalizado, enviado por parte del departamento de
Comunicaciones y Seguridad (Syscom), indicando de esta forma el alta en el
servicio de conexién VPN del Centro Tecnolégico del Notariado. También se
indicara la direccion IP del Pc de la oficina al que cada usuario debera acceder
por escritorio remoto.

Toda la actividad quedara registrada en base a esa identificacion.
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4.1 — Instalacion del programa cliente vpn

El cliente VPN de Checkpoint es compatible con Windows (7, 8.1, 10y 11) y con
Mac. Ambos clientes, asi como el presente manual, pueden descargarse desde
Internet, mediante el enlace: https://descargas.ctnotariado.com/teletrabajo/

= @ O & ctnotariado.com

Index of /teletrabajo

e Parent Directory

e ANCERT SSL Inspection Root CA.cer
e CA confianza vpn.cer

e Cliente VPN Mac/

e Cliente VPN Windows/

e Manual/

Al ejecutar el programa nos aparece la siguiente ventana de bienvenida:

) Check Point VPN Installation Wizard (=R =

Welcome to Check Point VPN Installation Wizard

Installation Wizard will install Check Point VPN on yaur
computer, To continue, click Mext.

Check Point

HOFTWARE TECHNOUDGIES 1,70

Back E [i[=Fa § [ Cancel

Pulsamos en “"Next”.
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Escogemos la segunda opcién “Check Point Mobile":
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) Check Point WPM Installation Wizard
Client Products
Chooze a product to install

() Endpoint Security YPH
Enterprize Grade Remote Accesz Client, including basic Endpoint
Security Features (Recammended for SecureClient replacement.

(@ Check Point Mobilei
Enterprise Grade Remote Access Client,

(71 SecuRemote
Basic Remote Access Client.

Back | mes ||

Cancel

Pulsamos en “Next”.

Aparece una ventana con el acuerdo de licencia que debemos aceptar:

5! Check Point VPN Installation Wizard

License Agreement

Please read the following license agreement carefully.

Pulsamos en “Next”.

Check Point Software Technologies Ltd.

PARTI- SOFTWARE LICENSE AGREEMENT

This License Agreement (the "Agreement”) is an agreement between you (both
the individual installing the Product and any legal entity on whose behalf such
individual is acting) (hereinafter "You" or "Your) and Check Point Software
Technologies Ltd. (hereinafter "Check Point").

(@ ] accept the terms in the license agreement;

(70 | do not acoept the terms in the license agresment

Software License Agreement & Limited Hardware Warranty -

Cancel
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A continuacion, aparece una ventana que indica el inicio de la instalacion:

Destination Folder
l;liu_:_k_ Nex‘t'td’irraigl_l,_tur click Change ta install toa jﬂiffEr_E.'i"lf_._fl;lml'i_'.'f':_

Install Check Paint PR to;
CiProgram Files (x861CheckPoint Endpoint Connectt

i
F I
|

¢ BMIFTALRE TECHNDLOGES L10

Check Point

| meek st

| cancel

Confirmamos pulsando en “Install”.

Finalmente, una nueva ventana nos informa que la instalacidn ha finalizado:

Installation Wizard Completed

Click Firish to exit the wizard.

@ Check Point’

HOFTWARE TECHNOLDGIES LTD

Check Point PN iz successfully installed o oL computer.

[ Back |[ ;

Finish 4 | Cancel

Cerramos la ventana pulsando en “Finish”.

=B
HH
L
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4.2 — Configuracion de la conexion vpn

Una vez instalado el programa Check Point, se explican los pasos necesarios para
configurar por primera vez el tinel VPN con en El centro Tecnologico del
notariado. En conexiones sucesivas no sera necesario realizar todos los pasos.
En el escritorio o bien en el menu de inicio, aparecera el icono de la aplicacién
“Check Point Mobile":

{f’%" Check Paint Mabile
[

La primera vez que abrimos la aplicacién nos aparece la siguiente pantalla:

% Check Point Mabile ==

9_ 1 Mo site is configured, Would vou like to configure a new sike?
|

‘fes | | ]

Pulsamos en “Yes”.

Nos aparecera un asistente para ayudarnos a crear un nuevo site o conexion:

' Site Wiizard

Welcome to the Site Wizard

The wizard will quide wou through the configuration of
a new site For the YPM client,

Back Tt | Cancel | | Help

Pulsamos en “Next"”.
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En la siguiente ventana rellenamos los dos campos con la informacién que
aparece en la siguiente captura:

{2 Site Wizard X
Welcome to the Site Wizard {
. ? i’
A site is your gateway to network resources.

To continue, fill in the required information and click next.

Server address or Name: ‘vpn.ctnotariado.com| ’
Display name: ‘VPN CTNotariado ‘
Back Next Cancel Help

A continuacion, si le aparece el siguiente aviso debera presionar "Trust and
Continue"” o bien “Cancel” para instalar la CA de confianza disponible en
https://descargas.ctnotariado.com/teletrabajo/CA confianza vpn.cer (ver punto
"7 — Instalacion de certificados” del presente manual) y volver a repetir los pasos
anteriores.

ﬁj Check Point Mobile X

Check Point Mobile: E gﬁllicl:‘i::mpm?ml

v certificado de seguridad del sitio no es de ¢

Al verificar el certificado del sitio. los posibles riesgos de
seguridad fueron descubierios. Detalles de prensa "para obtener
mas informacién.

Detalles

Check Point Mobile se conecta a un sitio:

vpn.ctnotariado.com

4 Cual tiene la huella digital lo siguiente:

UST TOAD JOHN VAN BONG TINT SAGE SEEN OILY LEFT OS TOOL

Es recomendable que se ponga en contacto con su administrador de
sistemas sobre estas observaciones. Al pulsar en "Trust and Continue”,
usted confirma ser consciente de los riesgos y acepta

La confianza y Continuar
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A continuacion, seleccionamos el método de autenticacion mediante SAML:
& Site Wizard X
Login Option Selection *‘\1
Select your login sequence choice from the options setby your ! ’
administrator

Please select your preferred login option from the following list

Personal Certificate (Default) i

Personal Certificate (Default)
Username Password

Standard

Back Next Cancel Help

Pulsamos en “Next".

Finalizamos el asistente pulsando en “Finish":

& St —

Site created successfully
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4.3 — Realizacion de la conexion y desconexion

Para realizar la conexion buscaremos el icono del candado que aparece en la
barra de notificaciones junto al reloj y pulsaremos sobre “Connect” en el menu
contextual (botén derecho del mouse):

Connect
Connect to...

WPMN Optians
Help 2

Show Client
Shutdown Client

Aparecera una ventana donde pulsaremos en “Connect”:

&) Check Point Mobile - O X

Check Point Mobile

Site: VPN CTNotariado e

Authentication

Authentication Using an Identity Provider

Selected Login Option: SAML Change Login Option Settings

PUBLICO
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Introducimos nuestra cuenta de correo @notariado.org y pulsaremos en “Next":

& Authentication Using an Identity Provider = o X
Check Point Mobile* [®&] Check Point
SOFTWARE TECHNOLOGIES LTD.

.

H o

H

;' 'DEL NOTARIADO

Single Sign-On

Email Address

cuenta@notariado.org X
Next
Secured by Duo

Authenticating using an Identity Provider. Please enter your credentials if requested. Close Help

A continuacion, nos pedira el Password donde tendremos que poner la
contraseia de nuestro usuario de domino y pulsamos “Log in":

T8 Asthentication Using an identity Provider = @ 53
Check Point Mobile* E Check Point
SOFTWARE TECHNOLOGIES LTD.
éi .DEL NOTARIADO
Single Sign-On

cuenta@notariado.org edit

Password

Log in

Need help? Secured by Duo

Authenticating using an Identity Provider. Please enter your credentials if requested. Close Help

Entonces, segun el método seleccionado durante el enrolamiento en DUO,
aparecera una ventana del navegador y nos pedird que nos validemos con el
doble factor.

Por ejemplo, con Duo Mobile:

CENTRO
TECNOLOGICO
DEL NOTARIADO
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{3 Authentication Using an Identity Provider = o X

v“ﬂleck Point Mobile® . E gf'lgck Poirlt.'

'DEL NOTARIADO

Buscar Duo Push

Apruebe la notificacién para verificar que es

usted

Enviado a "Android® (++» ++= =« +6 39)

Esperando por la aprobacion.

Otras opciones

Necesita ayuda? Protegido por Duo

Authenticating using an Identity Provider. Please enter your credentials if requested. Close Help

En algunos equipos después de validar con DUO se abrird el navegador
predeterminado y saldra el siguiente mensaje:

23) vpn.ctnotariado.com/saml-vpn/spPortal/ServiceProvider?realm=vpn_SAML&session=nmuftwx5xni5rx5

vpn.ctnotariado.com quiere X

~ Buscar y conectarse a cualquier dispositivo

de tu red local

Permitir Bloquear

Welcome
Authenticated by your Identity Provider

Se debe de aceptar, en caso de no hacerlo, la validacion con DUO funcionara ,
pero no conectara el cliente.

Si en algin momento dio a "Bloquear” vaya al siguiente punto: Habilitar permisos

vpn.ctnotariado.com

PUBLICO
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Una vez autenticado con el doble factor ya se conectara a la VPN normalmente:

£ Authentication Using an Identity Provider

7 2
Check Point Mobile* gﬂﬁilifﬁlﬂf

Welcome
Authenticated by your Identity Provider

Cuando queramos finalizar la conexién VPN podemos pulsar el boton
“Disconnect” de la ventana anterior o bien la opcidon "Disconnect” del menu
contextual que aparece con el icono del candado en la barra de tareas:

Discannect

WP Options
Help k

Show Client
Shutdowen Client

Una nueva ventana nos solicitara que confirmemos la desconexion:

% Check Pairt Mabile ==

I@ Are you sure you wank to disconneck?
"

[ ‘e s ] [ Mo

PUBLICO
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Pulsamos en “Yes”.

5 — Conexion por escritorio remoto al pc de oficina

Una vez se ha establecido el tunel VPN seguro entre el PC externo y la red del
Centro Tecnoldgico del Notariado a través del programa cliente VPN, en el PC
externo vamos a inicio de Windows y escribimos RDP o Escritorio remoto como
se indica en la imagen:

Todo Aplicaciones Documentos Configuraci

Mejor coincidencia

L Conexion a Escritorio remoto
e

Aplicacion
Buscar en Internet

£ RDP - ver resultados web >

i

Documentos (5+)

£ RDP

Ahora ejecutamos el Escritorio Remoto o RDP:

Conexion a
Escritorio remoto

PUBLICO
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Nos saldra una pantalla como ésta:

B Conexion a Escritorio remoto = ot

[ Escritorig [emc}to
~> Conexion

Equipo: | 192168 00 00 w
|suario: Minguno especificado

Se solicitaran credenciales al conectarse.

Pulsamos en “Mostrar opciones”y accederemos al siguiente menu:

*3. _onexan & Escntonio remote =

uf Escr%torig [emoto
»¢ Conexion

General Pamtalla Recursoslocales  Rendimiento  Opciones avanzadas

Configuracian del inicio de sesidn
P h. Escriba el nombre del equipo remoto.

L

Eauipo: | 192168 XXaxx v

Se solicitaran credenciales al conectarse.

] Permitirme guardar las credenciales

Configuracion de la conexion

Guarde la configuracion de conexian actual en un archivo
ROP o abra una conexidn guardada.

Guardar Guardar como.... Abrir....

(= Ocultar ppciones Conectar Ayuda
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Antes de iniciar la conexion, se deben revisar unos parametros incluidos en la
pestafa “Recursos locales”, que deben quedar como se muestra en las siguientes
imagenes:

e En concreto se debe revisar la configuracion del audio remoto:

B o

| Escritorio remoto
¢ Conexion

General Pantalla Recursoslocales  Rendimiento  Opciones avanzadas

Audio remoto
E Conrfigure el audio remoto.

Configuracion... |

'@j Conexion a Escritorio remoto

L' Escritorio remoto

<>¢) Conexion

Dispositivos | Reproduccion de audio remoto

:—gqtﬂ (®) Reproducir en este equipo
() No reproducir

() Reproducir en equipo remoto

Grabacion de audio remota
T (®) Grabar desde este equipo

“X () Mo grabar

i Ocuttar op

Aceptar Cancelar
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e Y la configuracion de “Dispositivos y recursos locales”:

'@ _onexian @ Escritona re

| Escritorio remoto
<) Conexion

Audio remoto
a Corfigure & audio remoto.
; Configuracian...
Teclado

. Apligue combinaciones de teclas de Windows:
= Solo cuando se use la pantalla completa |

Ejemplo: ALT=TAB

Dispositivos y recursos locales

i Eliia los dispositivos ¥ recursos que desee usar en la sesidn
=0 remota.

Impresoras Portapapeles

Mas...

General Partalla Recurscslocales  Rendimiento  Opciones avanzadas

B Conexion a Escritorio remotao

| Escritorio remoto
*>¢) Conexion

Dispositivos y recursos locales

sesion remota.

Elija los dispositivos v recursos en este equipo que desee usaren la

Puertos
@ []Unidades
£l [[] Dispositivos de captura de video
[CIToSHIBA Web Camera - HD
Dispostivos que conecte mas tarde

Una vez revisados, volvemos a la pestafia “General”.

i [~]0tros dispostives Plug and Play {PnP) compatibles

'@ Conexion a Escritorio remoto =

[ Escr}’coric_} [emoto
¢ Conexion

Equipo: | 152 168 xoox o0 ~
Usuario: Minguno especificado

Se solicitaran credenciales al conectarse.

> Mostrar opciones

Ayuda

'DEL NOTARIADO
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Escribimos en el campo “Equipo” la IP de nuestro PC en el Centro Tecnologico
del Notariado. La direccién IP del PC del Centro Tecnolégico del Notariado sera
remitida junto con el certificado digital y su correspondiente contrasefia, en el
correo de alta del servicio VPN. Adicionalmente puede ser obtenida facilmente
cuando se trabaje en la oficina del Centro Tecnolégico del Notariado, o
preguntando al departamento de Soporte Oficina. El resto de campos se
pueden quedar en blanco:

q‘g. _onexien & Escritorio remoto

| Escritorio remoto
»¢) Conexion

General Partalla  Recursos locales  Rendimiento Opciones avanzadas

Corfiguracion del inicio de sesion
. h Escriba el nombre del equipo remoto.
.

Euipo:  ((192.168.5000 ) v

Usuario: |

Se solicitaran credenciales al conectarse.

] Pemmitirme guardar las credenciales

Corfiguracion de la conexion

Guarde la configuracion de conexion actual en un archivo

} RDP o abra una conexion guardada.

Guardar Guardar como... Abrir. ..

(= Ocuttar ppciones Ayuda

Y ahora le damos a “Conectar”.
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En ese momento apareceran las siguientes ventanas emergentes, donde se
debe aceptar la confianza en la conexién remota, haciendo clic en “Conectar”:

B Conexidn a Escritorio remoto

! iConf ia en esta conexion remota?

Esta conexicn remota podria dafiar el equipo local o remoto. Aseglrese de que corfia en el equipo
remoto antes de conectarse.

3 & Tipa: Conexion a Escrtorio remoto
b Equipo remato: 152 168 ool oo

[ 1Mo volver a preguntarme sobre conexiones a este equipo

L= Mostrar detalles Conectar

A continuacion, aparecera una ventana emergente, en la que tendréis que
introducir vuestras credenciales de acceso a Windows de vuestro PC del Centro
Tecnoldgico del Notariado, poniendo “ancertbcn\” antes de vuestro usuario
como aparece en la imagen:

Seguridad de Windows X

Escribir las credenciales

Estas credenciales se usaran para conectarse a 192.168.131.4.

e )
( ancertbcn\uguario
\

000000000000 0000 ‘ol

Dominio: ancertbcn

D Recordar cuenta
Mas opciones

Aceptar Cancelar

Ahora ya estaremos trabajando directamente en nuestro PC del Centro
Tecnoldgico del Notariado.
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6 — Configurar proxy en el pc externo para uso de Zoom

Es necesario configurar un proxy en el PC externo para poder utilizar
aplicaciones como Zoom, un navegador web, TeamViewer, etc. Zoom es un
servicio de comunicacién cooperativa, que para funcionar correctamente debe
ser ejecutado en el PC externo al del Centro Tecnoldgico del Notariado, o de lo
contrario puede apreciarse un retardo en el audio y video que dificulta la
conversacién. Si bien la mayoria de los empleados del Centro Tecnoldgico del
Notariado tienen ya instalado el cliente de Zoom en el PC del Centro
Tecnoldgico del Notariado, cuando se trabaja desde fuera de la oficina la
recomendacion es no utilizarlo en el PC del Centro Tecnologico del Notariado, si
no descargarse el programa cliente de Zoom (para Windows o iMac) en el PC
externo, y utilizar éste. Para poder utilizar el programa cliente de Zoom o un
navegador web en el PC externo, AL MISMO TIEMPO que se mantiene una
conexion VPN con el PC del Centro Tecnoldgico del Notariado, es necesario
habilitar el proxy en el PC externo. SALVO ZOOM, EL RESTO DE
APLICACIONES INFORMATICAS (NAVEGACION WEB, CORREO, ETC...) SE
DEBERAN SEGUIR HACIENDO REMOTAMENTE DESDE EL PC UBICADO EN
EL CENTRO TECNOLOGICO DEL NOTARIADO.

Para configurarlo vamos a inicio de Windows y escribimos “proxy” como se
indica en la imagen:

Todo Aplicaciones Documentos Configuracién

Mejor coincidencia

Configuracion del proxy
Configuracion del sistema

Configuracion
@ Cambiar configuracién de proxy >

Cambiar la configuracién manual del
servidor proxy

©
@ Usar la configuracién de proxy
automatico

e

Activar o desactivar la deteccién
automatica de proxy

Buscar en Internet
/O proxy - Ver resultados web >
Documentos (5+)

Fotos (1+)

I £ proxy
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Hacemos clic en “Configuracion del proxy”y nos aparecera la siguiente pantalla.
Activamos el apartado de “Usar script de configuracién”y en el campo “Direccién
de script” ponemos http://wpad.ctnotariado.com/proxy.pac y le damos a
“Guardar”.

El uso de este script permitira disponer de alta disponibilidad en el acceso a
Internet ya que en él se indica qué proxy usar y en caso de caida de uno de ellos
se apuntaria automaticamente al otro.

Editar script de configuracion

Usar script de configuracion

Q Activado

Direccion de script

http://wpad.ctnotariado.com/proxy.pac

Guardar Cancelar

A EXCEPCION DE ZOOM Y SIEMPRE QUE SE
DISPONGA DE UN PC EN LA OFICINA, SE
RECOMIENDA UTILIZAR TODAS LAS
APLICACIONES REMOTAMENTE DESDE EL PC
UBICADO EN EL CENTRO TECNOLOGICO DEL
NOTARIADO.

PUBLICO
Pagina 25 de



'DEL NOTARIADO

7 — Instalacion de certificados

Se deben instalar dos certificados digitales emitidos por el Centro Tecnoldgico
del Notariado en el PC para:

1.- En caso que la conexién no se haga desde un PC del Centro
Tecnolégico del Notariado, evitar problemas de comunicacién con servidores
que utilicen el protocolo HTTPS. Es el mismo certificado que se encuentra
instalado en todos los PC del Centro Tecnoldgico del Notariado para la
navegacion web. Este certificado se puede descargar desde el siguiente link:
https://descargas.ctnotariado.com/teletrabajo/ANCERT SSL Inspection Root CA
.cer

2.- En caso que no se haya hecho en el punto 4.2, evitar mensajes de
certificado no de confianza cuando se conecte al Portal de Autenticacion VPN.
Es el mismo certificado interno que usamos en el Centro Tecnologico del
Notariado para muchos de nuestros sistemas. Este certificado se puede
descargar desde el siguiente link:
https://descargas.ctnotariado.com/teletrabajo/CA confianza vpn.cer

Una vez descargados lo abrimos uno a uno y nos aparecera una ventana donde
haremos clic en “Instalar certificado...":

& Certificado x @i Certificado X
General Detales Ruta de certificacién General Detalles Ruta de certificacion
§4 Informacién del certificado ’c,,g Informacion del certificado
Este certif. esta destinado a los siguientes propésitos: Este certificado raiz de la entidad de certificacion no
. es de confianza. Para habilitar la confianza, instale
:;ﬁ E: :::::: 3: S::,;mn este certificado en el almacén de entidades de

certificacion raiz de confianza.

Emitido para: ANCERT SSL Inspection Root CA Emitido para: ANCERT Certificados Redes Privadas V2
Emitido por:  ANCERT SSL Inspection Root CA Emitido por:  ANCERT Certificados Redes Privadas V2
Valido desde 11/02/2019 hasta 11/02/2039 Valido desde 25/05/2010 hasta 25/05/2030
Instalar certificado... Dedaracion del emisor Instalar certificado. .. Dedaracion del emisor
Aceptar Aceptar
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En la siguiente ventana seleccionamos “Equipo local”y le damos a “Siguiente™:

X

£+ Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuds 3 copiar certificados, kstas de certficados de confianza y kstas
de revocacdn de cerbficados desde su dsco a un almaceén de certificados.

Un certificado, que lo emite una entidad de certficacdn, es una confirmacdn de su
identdad y contiene informacdn que se Lsa para proteger datos o para establecer
conexones de red seguras. Un aimacén de certficados es el drea del astema donde se
guardan los certificados.

Ubicacidn del simacén
O Usuario actual

) oo

Haga dic en Sguente para continuar.

CET R

A continuacion, seleccionamos “Colocar todos los certificados en el siguiente
almacén”y le damos a “Examinar”. Aparecera una ventana en la que debemos
seleccionar "Entidades de certificacion raiz de confianza”y le damos a “Aceptar”y
“Siguiente”:

€ &* Asistente para importar certificados

Almacén de certificados
Los almacenes de certificados son las dreas del sistema donde se guardan los
certficados.

Windows puede seleccionar automéaticamente un almacén de certificados; también se
puede espedificar una ubicacidn para el certificado.

Osdecoonarwmémnmddmacéndeceruﬁudosmelmde

certificado
‘ (®) Colocar todos los certificados en el siguiente aimacén
Almacén de certificados:

Seleccionar almacén de certificados X
Selecoone el aimacén de certificados que desea usar.
[ " Personal A
‘ 3
~ Conflanza empresarial
. Entidades de certificacdn intermedias e
| Editores de confianza
- " Carkifiradne an lne miis ma oo ranfia V| ®
< >
[[IMostrar aimacenes fisicos
===
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En esta nueva ventana haremos clic en “Finalizar”:

€ &* Asistente para importar certificados

Finalizacién del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar,

Espedificé la siguiente configuracién:
Almacén de certificados selecdonado por el usuario LR R IR LY LR E S 2L IR
Contenido Certificado
< >

Cancelar

Aparecera un mensaje indicando que la importacién del certificado se ha
realizado correctamente:

Asistente para importar certificados X

G La importacion se completo correctamente.
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8.- Habilitar permisos sitio vpn.ctnotariado.com

En caso de que se le hubiera dado a Bloquear después de autenticar en DUO:

Se debera de ir a la configuracion del navegador:

v ¥ Configuracion: Privacidad y se

vpn.ctnotariado.com/saml-vpn/spPortal/ServiceProvider?realm=vpn_SAML&se:

vpn.ctnotariado.com quiere X

Buscar y conectarse a cualquier dispositivo
[}
de tu red local

Permitir Bloquear

x +:

€« G ® Chrome  chrome://settings/privacy

@ Configuracion
Ty Google

contrasenas

G

o Autocompletary

@  Privacidad y seguridad
@ Rendimiento

Aspecto

@
Q@ Buscador
]

Navegador predeterminado

O Aliniciar
X Idiomas
Descargas

T Accesibilidad
®  Sistema

©  Restablecer configuracién

Acceder a:

Q, Buscar ajustes

B Tu organizacién es la encargada de ge: vEgador

Comprobacién de se

Chrome comprueba periédicamente si tu navegador tiene la
@  configuracién mas segura. Te avisaremos si tienes que revisar
algo.

Privacidad y seguridad

@ Borrer datos navegacién

Elimina el historial, las cookies, la caché y més

@ Cookies de terceros
Se permiten las cookies de terceros

Privacidad en la publicidad

)

Personaliza la informacion que usan los sitios para mostrarte anuncios

g Seguidad

Navegacion segura (proteccion frente a sitios peligrosos) y otros ajustes de seguridad

ssion=nmuftwx5xni5rx5

Welcome
Authenticated by your Identity Provider

Ir a Comprobacién de seguridad

Configuracion del sitio

emergentes y otros)

P35  Controla la informacién que pueden usar y mostrar los sitios (ubicacién, cimara, ventanas

DEL NOTARIADO
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Actividad reciente

€ gradar2.inti.com
Permitido: notificaciones

§ gradar2.intigest.com
Permitido: notificaciones

@ calendar.google.com
Permitido: notificaciones

Ver permisos y datos almacenados en todos los sitios >

Y luego buscamos dentro de ctnotariado.com

ctnotanado.com

vpn.ctnotanado.com

filf gestoip.cinotanado.com - 2 cookies

Y permitir:

e Acceso a la red local
e Ventanas emergentes y redirecciones.
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